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Rapport 2022 sur le Threat Hunting de I'equipe Falcon OverWatch

Comme chague année, Falcon OverWatch™, [équipe de Threat Hunting proactif de CrowdStrike, opérationnelle
24 h/24 et 7 |/ 7, a publié ses conclusions et ses analyses techniques sur les principales nouvelles tactiques
utilisées par les cyberadversaires. Elle a également devoile les tendances emergentes en matiere d'intrusion
gu'elle aidentifiees entre le 1er juillet 2021 et le 20 juin 2022. Au cours de 'année ecoulee, Over\Watch a observe
des changements spectaculaires dans les modes de conception et de deploiement des cyberattagues.
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Classement des 5 secteurs les plus ciblés par type d'intrusion
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Technologies Télécommunications 37 %
Industrie 10 % - _ 14 % Technologies

Santé 8 % - - O % Administrations
Vente au détail 7 % - - 5 % Universités

Finance 6 % - - 4.5 % Médias

Intrusions cybercriminelles = attaques motivées par I'appat du gain
Intrusions ciblées = attaques commanditées par les Etats
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- Force l'authentification systeme » Vulnérabilité permettant I'exécution

pour capturer les identifiants d'un code distant non authentifié

en trgpsﬂ | « Utilisé dans les attaques cybercriminelles
» Premiere variante, « Hot Potato », et les intrusions ciblées

decouverte en 2016 » Attaque progressive comprenant un
» Script automatise aux multiples déploiement de webshell, une
variantes (p. ex., Juicy Potato, reconnaissance interactive, la collecte

Lonely Potato, etc.) d'identifiants et la récupération d'outils
adistance

Le Threat Hunting proactif n'est pas
un outil, c'est une mission.

Personnes

Processus

Technologies

Rapport 2022
sur le Threat Hunting
de I'equipe Falcon OverWatch

Pour en savoir plus : https://www.crowdstrike.fr/services/
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