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FALGON COMPLETE EN AGTION

La lutte contre les cybermenaces actuelles exige une vigilance constante
dela part d'analystes experimentés.

CrowdStrike® Falcon Complete™ est un service prét al'emploi de détection et
d'intervention gerees, qui offre des fonctionnalites d'investigation poussee et
d'intervention ultraprecise, 24 h/24 et 7 j/7, sans interruption.

Découvrez les avantages que Falcon Complete peut vous offrir.
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|_outil de phishing établit une

Une solution locale de
protection des endpoints
bloque le logiciel malveillant

connexion avec le domaine
Une alerte de faible gravité est malveillant et tente de
genérée, mais estignorée car deployer un logiciel
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e cyberadversaire identifie un
nouveau serveur de
développement non protégé
par 'endpoint local

e cyberadversaire s'attaque au
serveur nhon protégé
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e cyberadversaire télécharge un logiciel
malveillant Mimikatz personnalisé,
supprime lesidentifiants et obtient des
identifiants administrateur
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Le cyberadversaire se déplace
latéralement au sein de |'entreprise
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A mesure qu'il se déplace

latéralement dans I'entreprise,

le cyberadversaire installe des
logiciels malveillants ciblés et déploie
des mécanismes de persistance

Certaines activités sont bloquées, et
d'autres sont consignées en tant
qu'alertes de sécurité, maisles
membres de I'équipe sont rentrés chez

eux apres leur journée de travalil
111117771117777/7777)

L'équipe de securite identifie
les alertes critiques et lance
la procédure d'intervention d'urgence
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INTERVENTION SUR INGIDENT
POINTUE DE FALGON COMPLETE

Falcon Prevent™ bloque le
logiciel malveillant

Une alerte de faible gravite
estgénérée

LL'équipe Falcon Complete
enquéte surlalertede
faible graviteé

'équipe Falcon Complete opére
un tri et établit que le logiciel
malveillant bloqué est associé
aun groupe cybercriminel connu
pour attaquer des entreprises
du secteur financier avec
desransomwares

Un analyste verifie que les
politiques sont configurees
de facon apouvoir détecter
toute nouvelle attaque

du cyberadversaire
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Frustré de ne trouver aucun
systéme non protégé,

le cyberadversaire continue
son exploration et télecharge
des outils supplémentaires

|'analyste Falcon Complete identifie
l'activité du cyberadversaire

et démarre le processus
d'investigation et d'intervention
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| 'analyste Falcon Complete
isole le systeme compromis

durestedureseauetle
cyberadversaire est éjecté
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Le client recoit un message
d'alerte urgent luidemandant de
réinitialiser le seul compte
utilisateur compromis
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L'analyste Falcon Complete
supprime tous les outils et
artefacts que le cyberadversaire
alaissés derriére |ui

Le client recoit une notification
contenant des détails sur l'intrusion
(origine, évolution, etc.), ainsi que
des recommandations pour
renforcer le niveau de securité afin
d'éliminer lerisque d'intrusions
similaires al'avenir

POUR EN SAVOIR PLUS SUR FALCON GOMPLETE, CONSULTEZ LE SITE




